Datu drosiba, stradajot attalinati
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Stradajot attalinati, nakas sastapties ar dazadam situacijam,
piemé&ram, braucot sabiedriskaja transporta, piezvana sadarbibas
partneris, ar kuru jaapspriez darba jautajumi vai janosata
steidzama zina “Whatsapp”. ArT attalinata sapulce var sakties tiesi
taja laika, kad vaditajs atrodas kada sabiedriska vieta —
konferencé vai kafejnica. Ka Sadas situacijas izskatas no datu
aizsardzibas un konfidencialitates puses? Ka rikoties, lai, stradajot
attalinati, nejausi nenodotu konfidencialu informaciju citiem?

Katrai informacijas kategorijai ir savas droSibas prasibas, kuras
jaievero, lai netiktu parkaptas darba deveéja, kolégu, klientu vai pat
visas sabiedribas tiesibas un intereses.

Informacijas kategorijas

Informa&cija darba vidé tiek klasificéta, nemot véra tas sensitivitati
un nepiecieSamibu péc aizsardzibas:

. publiska informacija;

Informacija, kas ar tiesibu aktiem ieklaujama fizisko vai juridisko
personu parskatos, saistita ar valsts parvaldes funkciju vai
uzdevumu izpildi, ka arT — normativajos aktos noteiktajos
gadijumos — ar valsts vai pasvaldibas finansu lidzeklu vai mantas
izmantosSanu.

. konfidenciala informacija;

Jebkada informacija, kas attiecas ne vien uz komercnoslépumu
saturosu informaciju, bet uz jebkadu informaciju, kurai ar tiesibu
aktu vai [lgumu noteikts neizpauZzamas informacijas statuss,

tostarp ta var bt informacija, kurai nepiemit komerciala vértiba.

. komercnoslépums;



Neizpauzama saimnieciska rakstura informacija, tehnologiskas
zinasSanas un zinatniska vai cita rakstura informacija, kas nav
visparzinama vai pieejama personam, kuras parasti izmanto $ada
veida informaciju; tai ir faktiska vai potenciala komerciala vértiba
un kuras turétajs ir veicis sapratigus pasakumus slepenibas
saglabasanai.

« personas dati;

Jebkura informacija, kas attiecas uz identificétu vai identificéjamu
fizisku personu, tostarp vards, uzvards, personas kods, atraSanas
vietas dati, tieSsaistes identifikatori vai informacija par personas
fiziskajam, fiziologiskajam, genétiskajam, psihologiskajam,
ekonomiskajam, kultdras vai socialajam pazimém.

« valsts noslépums.

Militara, politiska, ekonomiska, zinatniska, tehniska vai cita
rakstura informacija, kuras nozaudéSana vai nelikumiga izpauSana
var radit kaitéjumu valsts droSibai, ekonomiskajam vai politiskajam
interesém.

Kas teikts normativajos aktos?

Darbinieku pienakumus informacijas aizsardziba regulé vairaki
normativie akti — Darba likums (DL), Vispariga datu aizsardzibas
regula (regula 2016/679 par fizisku personu aizsardzibu attieciba
uz personas datu apstradi un sadu datu brivu apriti), ka art citi
saistosi tiestbu akti.

DL

DL 83.panta paredzéts neizpau$anas pienakums. ST panta 1.dala
noteikts darbinieka pienakums neizpaust — tostarp nedarit tieSi vai
netieSi pieejamu — no darba devéja ieguto informaciju, kas
uzskatama par komercnoslépumu, treSajam personam. No likuma
prasibam secinams, ka darbiniekam jebkura gadijuma jaievéro
tads informacijas aizsardzibas limenis, kas neapdraud darba
devéja tiesibas. Sads pienakums ir visparégji saisto$s neatkarigi no


https://likumi.lv/ta/id/26019-darba-likums/#p83

ta, vai darbs ar konfidencialo informaciju tiek veikts darba devéja
nodroSinatas telpas vai attalinati, tostarp publiskas vietas.

Savukart DL 55.panta reguléjums attiecas uz darba kartibas
noteikumiem. ST panta 2.dalas 5.punkta noteikts, ka darba kartibas
noteikumos ir ieklaujama art informéacija par darba aizsardzibas
pasakumiem uznémuma. No ta izriet, ka darba devéjam ir tiesibas
noteikt iekS&jas vadlinijas arT attieciba uz komercnoslépuma
aizsardzibu.

Vispariga datu aizsardzibas regula

Darba ar personas datiem jaievéro Visparigas datu aizsardzibas
regulas prasibas. AtbilstoSi Sai regulai personas datiem pieskirama
Ipasa aizsardzibas pakape. Par Tpasas kategorijas personas
datiem uzskatami dati, kas atklgj rasi vai etnisko piederibu,
politiskos uzskatus, religisko vai filozofisko parliecibu, dalibu
arodbiedribas, ka arT genétiskie, biometriskie un veselibas dati,
dati par personas dzimumdzivi vai seksualo orientaciju, ka art
informacija par personas sodamibu.

Visparigas datu aizsardzibas regulas 32.panta 1.dala paredzéts
— nemot véra tehnikas limeni, istenoSanas izmaksas un apstrades
raksturu, apméru, kontekstu un nolikus, ka ari dazadas
iesp€jamibas un smaguma pakapes risku attieciba uz fizisku
personu tiesibam un brivibam, parzinis un apstradatajs isteno
atbilstigus tehniskus un organizatoriskus pasdkumus, lai
nodroS8inatu tadu drosibas limeni, kas atbilst riskam.

Veicot darbu attalinati, ipasi publiskas vietas, ir butiski ieverot
maksimalu drosibu attieciba uz darbibam, kas saistitas ar
konfidencialu informaciju un to saturoSsam iericém

Papildus Visparigas datu aizsardzibas

regulas 39.apsveruma paredzéts — personas dati batu jaapstrada
veida, kas nodroSina personas datu pienacigu droSibu un
konfidencialitati, tostarp nepielaujot neatlautu piekluvi personas
datiem vai to neatlautu izmantoSanu un neatlautu piekluvi
aprikojumam, kas izmantots apstradei.
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Savukart attieciba uz personas datiem Vispariga datu aizsardzibas
regula paredz imperativu pienakumu neizpaust un neapstradat
$adus datus, ja vien nav noteikts legitims mérkis un tiesisks
pamats to apstradei.

Citi normativie akti

Komercnoslépumu aizsardzibas likuma 5.panta 1.dala paredzéts,
ka komercnoslépuma nelikumiga ieguSana, izmantoSana vai
izpausana bez komercnoslépuma turétaja atlaujas ir tiesibu
parkapums.

Nacionalas kiberdroSibas likuma 27.pants nosaka, ka likuma
subjektiem ir pienakums veikt atbilstoSus un samérigus tehniskus
un organizatoriskus pasakumus, lai parvalditu kiberriskus
izmantoto elektronisko sakaru tiklu un informacijas sistému
droSibai, ka ar1 lai novérstu vai mazinatu kiberincidentu ietekmi uz
pakalpojumu sanéméjiem un citiem pakalpojumiem.

Papildus janem veéra vél neapstiprinatie Ministru kabineta
noteikumi “Noteikumi par minimalajam kiberdroSibas prasibam”,
kuru 3.2.nodala nosaka kiberdroSibas parvaldibas dokumentacijas
prasibas subjektiem, uz kuriem attiecas Nacionalais kiberdroSibas
likums. Sis prasibas ietver kiberdroibas politikas izstradi,
informacijas un komunikacijas tehnologiju resursu un informacijas
sistému katalogu, kiberrisku parvaldibas un informacijas un
komunikacijas tehnologiju darbibas nepartrauktibas planu, ka art
kiberincidentu zurnala uzturésanu.

Darbinieku pienakumi informéacijas aizsardziba

KopsS pandémijas laika arvien popularaks ir attalinatais darbs jeb,
atbilstoSi DL reguléjumam, darba izpildes veids, kad darbs, ko
darbinieks varétu veikt darba devéja uznémuma, pastavigi vai
regulari tiek veikts arpus ta, tostarp izmantojot informéacijas un
komunikacijas tehnologijas, bet nav saistits ar regularu
parvietoSanos.
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KiberdroSibas joma viens no apdraudé&jumu klasifikacijas veidiem
ir balstits uz apdraudéjuma avotu — tie var bt iekSgjie vai aréjie
draudi.

lekS€&jie draudi parasti ir riski un ievainojamibas, kas rodas
uznémuma ieksSiené. Tie attiecas uz personam, kuram ir piekluve
organizacijas sistémam, tikliem vai sensitivai informacijai,
pieméram, darbiniekiem, darbuznémeéjiem vai sadarbibas
partneriem.

Savukart arégjie draudi ir riski un potenciali apdraudé&jumi, kas
rodas arpus organizacijas un var ietekmét tas sensitivas
informacijas, sistému vai darbibas konfidencialitati, integritati un
pieejamibu. Sos draudus parasti rada aréjas struktiras — hakeri,
kibernoziedznieki, konkurenti vai citi launpratigi dalibnieki —, kuri
censas izmantot organizacijas kiberdroSibas sistémas
ievainojamibas.

Lai gan zinas biezi dzirdams par kiberuzbrukumiem jeb ar&jiem
riskiem, lielie riski rodas arT no iekS€jiem faktoriem — darbinieku
nepietiekamas véribas vai droSibas prasibu neievéroSanas.

Kas jaievéro darbiniekiem?

Darbiniekiem jaievéro sadi praktiski pasakumi, lai nodrosinatu
informéacijas drosibu:

« aizsardziba pret treSo personu piekluvi;

Janovers piekluve darba iericém nepilnvarotdm personam, tostarp
gimenes locekliem. leri¢u ekrani jabloké, kad tie netiek izmantoti,
ka arT papildu droSibai nevajadzétu atstat piekluvi lietotaja kontiem
izmantotajas programmas un socialajas platformas. Stradajot
publiska vieta, jaievéro piesardziba mutiskas komunikacijas laika
gan telefonsarunas, gan videokonferencés —, lai nepielautu
sensitivas informacijas nonaksanu treSo personu riciba.

 fizisku dokumentu apstrade;



Fiziskie dokumenti jaglaba drosa vieta. Nedrikst tos atstat
redzama viet3, ipasi attalinata darba apstaklos, kur telpas var bt
pieejamas arT gimenes locekliem.

« datu glabasana;

Jaizvairas no sensitivas informéacijas glabasanas neaizsargatas
iericés vai tiklos. Jaizmanto uznémuma nodroSinatas datu
glabasanas sistémas ar piemérotu aizsardzibu. Stradajot no
publiskam vietam, jaizvairas no nedroSiem bezvadu tikliem
(pieméram, publiskiem Wi-Fi tikliem bez paroles), un ieteicams
izmantot mobilo ieri€u interneta pieslegumu (hotspot).

« droSu sazinas kanalu izmantoSana un informacijas
parsutisana.

Jaizvairas no neoficialam sazinas platformam, pieméram,
“WhatsApp”, “Messenger”, ja vien darba devéjs nav ipasi atlavis to
lietoSanu darba vajadzibam. Sensitivas informacijas parsatisanai
jaizmanto tikai oficiali darba sazinas kanali, pieméram, darba e-
pasts. Nedrikst izmantot personigos e-pastus vai neapstiprinatas
zinapmainas lietotnes.

Secinams, ka, veicot darbu attalinati, Tpasi publiskas vietas, ir
batiski ievérot maksimalu droSibu attieciba uz darbtbam, kas
saistitas ar konfidencialu informaciju un to saturo$am iericem.
Jaievéro gan darba devéja noteiktas droSibas prasibas, gan
normativo aktu prasibas, 1pasi gadijumos, kad darbs ietver
personas datu apstradi.



