Kibernoziegumu tirgus kluvis par treso lielako
ekonomiku pasaulé

Sagaidams, ka visa pasaulé arvien pieaugs kibernoziegumu skaits un
arm mazumtirdzniecibas nozarei jabut gatavai atvairit Sos uzbrukumus.
Kamér jaunas tehnologijas, taja skaita maksligais intelekts, risina
tirdznieciba aktualas probléemas, pieméram, darbaspéka trGkumu un
izmaksu kapumu, to arvien veiklak izmanto arT kibernoziedznieki.
Pasaulei mainoties, art tirgotajiem jaapzinas, ka dati ir “jauna nafta” —
japrot tos gan izmantot, gan pasargat, konference “Baltic Retail Forum”
atzina kiberdroSibas eksperts, uznémuma “Truesec” parstavis Peters
Falstroms. Péc vina teikta, ja paSreizéo kibernoziegumu tirgu
salidzinatu ar valstu ekonomikam, tas ienemtu treso vietu pasaulé aiz
Kinas un ASV ekonomikas.

K& uzsvéra viedo tehnologiju uznémuma “StrongPoint” regionalais
vaditajs Latvija un lgaunija, art Latvija kiberuzbrukumu skaits saskana
ar kiberincidentu novérsSanas institucijas CERT.LV datiem pédégjo divu
gadu laika pieaudzis par 40%. Lielakas dalas kiberuzbrukumu merki ir
valsts institlicijas un kritiska infrastruktira, taCu uznémumi médz klat
par kiberuzbrucéju meérki ne tikai gadijumos, kad uzbrucg&jus ir
ieinteres€jusi uznémuma resursi vai finanses, bet nereti uzbrucégji
izraugas uznémumus ka “vartus”, lai piekltu valsts iestadém vai
batisku pakalpojumu sniedzgjiem, kas ir So uznémumu klienti, skaidro
U.ZaCs. Tas nozimé&, ka pastiprinatu uzmanibu kiberdroSibai ir
japievers ne tikai publiskajam sektoram, bet arm privata sektora
uznémumiem, lai saglabatu augstu valsts kopégjo kiberdroSibas limeni
un turpinatu  nodroSinat iedzivotajiem  pakalpojumus bez
partraukumiem.

“Sodien, lai veiktu kibernoziegumu nav nepiecieSamas nekadas
zindSanas, nav jaiegulda nekadas pules. Kibernoziegumu var
vienkarsSi nopirkt — pasatit. Noziedznieki piedava iespéju pieklat



dazadam organizacijam un attista Tpasu programmataru, kas izmanto
So organizaciju sistému ievainojamibu,” skaidroja P.Falstroms. Vins
uzsvéra, ka 95% kibernoziegumu ir oportlinistiski — tie meklé
ievainojamibu uznémumu un organizaciju sisttmas un, ja to atrod,
izmanto, lai veiktu uzbrukumu. Visbiezak, lai veiktu naudas izspieSanu.

Eksperts ka pieméru minéja uzbrukumu veikalu tiklam “Coop”
Zviedrija. Sis uzbrukums apturgja ap 700 $is kédes veikalu darbibu —
tajos nebija iespéjams veikt nekadas transakcijas. Vins skaidroja, ka
“Coop” Saja situacija izvéléjas atklatibu, nepaklavas noziedzieku, kuru
meérkis bija izspiest naudu, prasibam un skaidri pazinoja, ka noticis
kiberuzbrukums. Sabiedriba bija atbalstoSa un pat konkurgjosas
veikalu kédes iesaistijas “Coop” atbalstiSana izvietojot vinu preces
savos veikalos. Rezultata “Coop” no Sis situacijas iznaca ka ieguveji —
vinu popularitate pieauga.

Lai mazinatu kiberuzbrukumu riskus P.Falstroms aicingja
mazumtirdzniecibas uznémumus apzinaties, ka vinu dati ir loti vertigi
un veidot pret potencialiem kiberuzbrukumiem vérstas aizsardzibas
sistémas.

Mazumtirdzniecibas nozare gan Baltija, gan citur pasaulé piedzivo ari
batiskus izaicingdjumus saistiba ar darbaspéka izmaksu pieaugumu un
darbaspéka pieejamibu. Visas Sis izmaksas novirzit uz patérétajiem
nav iesp&ams, tapat nav sapratigi pielaut pakalpojumu kvalitates
kritumu. ST iemesla dél mazumtirgotaji mérktiecigi iegulda jaunas
tehnologijas, tai skaitd makslga intelekta (M) risindjumos, lai ar to
palidzibu spétu piedavat atru un kvalitativu apkalpoSanu un sameérigas
cenas, skaidroja konferencé “Baltic Retail Forum” atzina viedo
risingjumu uznémuma “StrongPoint” parstavis.

“Tris galvenas jomas, kur strauji attistas MI risinajumi, ir pircéju
vecuma noteikSana, produktu atpaziSana un iztrGkumu novérSana,”
skaidroja U.ZacCs.

Tapat tiek mekléti risinajumi, ka novirzit uz pasapkalpoSanas kasém
klientus ar daudz pirkumiem, pieméram, ar Ml palidzibu atpazistot un



laujot vienlaicigi skanét vairdkas preces. Aktivi notiek darbs, lai
veikalos patstavigi varétu iepirkties ari cilvéki ar ipasam vajadzibam,
kas saistits ar Eiropas Savienibas (ES) prasibam par vides
pieejamibu.

Uznémuma “StrongPoint” parstavis pastastija, ka jau driz
pasapkalpoSanas kasé, uzliekot preci, pieméram, auglus uz svariem,
MI automatiski atpazis konkréto auglu veidu — klientam tie vairs nebis
pasam jameklé un jaatzimé preCu kataloga. Tas butiski paatrinas
iepirkSanas procesu un mazinas ari iesp&ju pircgjiem kladities vai
méginat launpratigi preCu kataloga izvéléties nepareizo auglu vai
darzenu skirni.

Savukart veikala darbiniekiem vairs nebds javérSas pie vaditaja, lai
noskaidrotu savu nakamo uzdevumu — tas tiks atsutits telefona, kad
darbinieks bus “atkeksgjis”, ka iepriekS&jo uzdevumu pabeidzis. “Ir
noskaidrots, ka 16 gadus veci jauniesSi labpratak sanemtu instrukcijas
telefond nevis personigi no vaditgja. Tas viniem mazina nepatikamo
sajutu, ka vinus kads izriko,” skaidroja “StrongPoint” eksperts.

Tapat jauni risingjumi tiks piedavati atrakai intereséjoSo produktu
atraSanai veikala — tos izmantos gan klienti, gan darbinieki. Svariga
bds datu ievak$ana — ar Ml palidzibu, pieméram, apgérbu veikala bls
iespéja apkopot informaciju, cik biezi konkrétais apgérba gabals tiek
uzmeérits attieciba pret to, cik biezi uzmérisanai seko pirkums, stastija
U.Zacs.
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