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Neuzmaniba izmaksa dargi. Krapnieki izmanto
uznemumu digitalo ievainojamibu

Finansu krapniecibas metodes biezi mainas sezonali -
noteiktos periodos atseviSkas krapnieku shémas klust ipaSi
aktivas. Bankas Citadeles dati liecina, ka uzpnémumu
krapsanas gadijumos visbiezak sastopama
telefonkrapnieciba, tacu arvien biezak noziedznieki izmanto
art e-pastus un citus digitalos kanalus, kas lauj nemanami
piek|ut sarakstei un piesavinaties naudas lidzeklus.

,Bankas Citadele dati rada, ka fikséto krapSanas gadijumu skaits
kopuma ir samazinajies, savukart to kopéja summa — nedaudz
pieaugusi. Ja rundam par krgpSanu uznémumu pusé, Tpasi
satraucosi ir gadijumi, kuros noziedznieki partver uznémumu
saraksti ar kolégiem vai sadarbibas partneriem un nomaina kontu
rekvizitus, radot batiskus finanSu zaud&jumus,” skaidro Citadeles
KrapSanas novérSanas dalas vaditgja Liga Everte.

FinanSu krapSanu uznémumos biezi ir grati pamanit — noziedznieki
iesaistas readla uznémumu saraksté. Parasti krapnieki sak ar
piekluves iegliSanu uznémuma vai td partnera e-pastam,
izmantojot vajas paroles un to atkartotu izmantoSanu. Kad pienak
krapSanai piemérots bridis, pieméram, notiek aktiva rékinu
apmaksas veikSana — krapnieki nemanami iejaucas sarakste,
atbildot partnera varda vai nosatot identisku rékinu ar nomainitiem
rekvizitiem. Ta ka zinojumi izskatas autentiski un nak no ierasta e-
pasta, darbinieki biezi nepamana izmainas un parskaita lidzeklus
uz noziedznieku kontiem. DaZos gadijumos krapnieki pat turpina
saraksti vairakas dienas, lai raditu iespaidu, ka viss ir kartiba, un
tikai péc tam pazud.

Cilveka modriba — izSkiroSs faktors

Pieaugot kiberdraudu mérogam, uznémumi arvien vairak iegulda
droS$ibas risindjumos, tomér pat modernakas tehnologijas nespéj
pilntba aizsargat no cilvéciskas neuzmanibas. Krapnieki arvien
biezak mérké nevis uz sisttmam, bet uz cilvekiem — méginot



izprovocét steidzigus Iémumus vai izmantot kolégu un partneru
uztictbu.

»1ehniskie droStbas pasakumi ir nepiecieSami, taCu ar tiem vien
nepietiek. Gadijumi visbiezak notiek cilveku neuzmanibas dé| — kad
e-pasti netiek rapigi parbauditi vai steiga tiek pienemti [émumi.
DroSiba ilgtermina nav tikai tehnologiju jautdjums — ta balstas uz
darbinieku izpratni par riskiem un finanSu droSibu, ko stiprina
regulara darbinieku izglitoSana un risku apzinasanas Kkultlras
veicinasana,” uzsver L. Everte.

Lai mazinatu riskus, eksperte iesaka ieviest skaidras iekséjas
proceddras un regulari izglitot darbiniekus:

e Vienmeér rapigi parbaudit e-pastos sanemto rékinu rekvizitus;

e |zmantot dubulto maksajumu apstiprinasanu, 1pasi lieliem
maksajumiem, un ieviest automatiskus bridingjumus, ja
maksajums tiek veikts jaunam sanéméjam,;

e leviest daudzfaktoru autentifikaciju pieslégsSanas brizos e-
pastam, internetbankai un citam batiskam sistémam;

e Pieverst uzmanibu, vai noraditie konta dati atbilst sanémeéja
vardam un uznémuma nosaukumam;

o Nedalities ar piekluves datiem, nespiest uz aizdomigdm
saitém un vienmeér izmantot manuali ievaditas internetbankas
adreses;

e Regulari rikot darbinieku apmacibas un kiberuzbrukumu
simulacijas, lai laicigi spétu atpazit potencialos riskus.

Par Citadeles Grupu

Citadele ir vieniga Baltijas valstu banka, kuras mates uznémums
atrodas Latvija, nodroSinot proporcionali lielaku ieguldijumu
Latvijas ekonomika. Meitasuznémumi un filidles darbojas Latvija,
Lietuva un Igaunija.

Citadeles misija ir modernizét finanSu nozari, l1dztekus klasiskajiem
bankas pakalpojumiem piedavajot virkni jaunakas paaudzes



Citadele

finansu tehnologijas bazétu pakalpojumu gan privatpersonam, gan
uznémeéjiem visa Baltija. 2025. gada pirmajos devinos ménesos
Citadele jaunos aizdevumos izsniedza 1,2 miljardus eiro, kop&am
kredttportfelim sasniedzot 3,67 miljardus eiro un depozitu apjomam
pieaugot [1dz 4,1 miljardam eiro.



